思路: 网络游戏独占一个分区，该分区不使用还原保护，使用WINDOWS的用户权限控制进行保护；其它分区还使用还原产品进行保护。

要求: Windows XP操作系统, 网络游戏盘采用NTFS格式。

一、系统设置

1. 打开Secondary Logon服务, 如果没有打开的话。(运行: services.msc)
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2. 创建一个供客人使用的帐户admin, 该帐户要属于Administrators组。(运行: compmgmt.msc)
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3. 文件夹选项里, "使用简单文件共享"不要选中。(我的电脑-菜单”工具”-文件夹选项 )
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4. 修改网络游戏盘的安全属性, 仅允许administrator用户修改此盘中的文件(下图假定网络游戏在F盘)。(F盘-鼠标右键-属性)
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5. 修改gpedit.msc的属性，禁止admin用户访问。(运行: system32，找到gpedit.msc，鼠标右键-属性)
[image: image7.png]=
wm =2 |mE |
HEAPEH ©

irveryome

21X

o B ©
adnin BOISPR ®) = =
siE e
=efhl [a]
[ o
ERRET o
R o
N o
BB o o

FHITRRAGAE , 8 E . )

B A @





6. 修改compmgmt.msc的属性，禁止admin用户访问。(运行: system32，找到compmgmt.msc，鼠标右键-属性)
[image: image8.png]2
= =2 |mE |
HEAPEH ©

[ einin
Ereryone

D i ®
adnin BOIPR ©) (] S
i gEm
=256 o
[ o
ERAET o
R o
N o
SRR o o

FHITRRAGAE , 8 E . )

B AW





7. 修改IE浏览器程序文件属性，禁止administrator访问。
(找到文件C:\Program Files\Internet Explorer\Iexplore.exe, 鼠标右键-属性)
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为什么要这样做? 游戏是以超级管理员帐户运行的，好多游戏中有网站链接，点击就打开了IE，于是IE也有超级权限，再从该IE地址栏输入F:\，打开所谓的只读盘，因为IE有了超级权限，所以就可以删除文件了。这样设置的目的就是防止用户从游戏中打开IE.
8. 运行gpedit.msc-用户配置-管理模板-WINDOWS组件-windows资源管理器-删除安全选项卡 启用。
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二、同步专家客户端及游戏菜单设置

1. 指定客户端运行于只读更新帐号, 避免因当前用户对网络游戏盘无权写入而造成不能从同步服务端对只读盘进行游戏更新。
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2. 游戏菜单设置里指定更新游戏使用administrator帐户及其密码，并对网络游戏启用只读更新。
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三、同步服务端设置
1. 添加以下危险进程。
cmd.exe
command.com
mmc.exe

2. 添加以下禁止标题。
注册表编辑器
组策略
计算机管理
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四、输入法设置

使用只读更新运行游戏时，中文输入法会有问题(一切换到中文输入法马上出错,使用王码五笔,五笔加加等许多中文输入法都会出错)。

解决办法：安装使用极品五笔输入法(已测试极品五笔输入法不出错)，并删除其它不常用的输入法。
